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II

Antecedentes

Mediante las presentes indicaciones (N° 023-371) se incorporan nuevos conceptos,
principios y obligaciones y regulaciones extras al personal de la Agencia Nacional de
Ciberseguridad; se establecen prohibiciones a los érganos de la Administracion del
Estado e instituciones privadas involucradas en la ley realizar pagos de cualquier tipo
por rescate ante ataques de secuestro digital y se generan regimenes de medidas
especiales para una serie de instituciones sefaladas en la ley. En concreto, las
principales modificaciones corresponden a:

Se incorpora el principio de igualdad y no discriminacién dentro de los principios
rectores de la institucion.

Se incorpora el principio de actualizaciéon de programas computacionales, el cual
sefiala que los organismos publicos e instituciones privadas adoptaran medidas
necesarias para la instalacion de actualizaciones de seguridad de los sistemas
informaticos que usen o administren.

Se prohibe a los organismos e instituciones senalados en la ley, realizar pagos
por cualquier tipo de rescate ante ataques de secuestro digital.

Se incluye como atribucién para la Agencia el fiscalizar el cumplimiento de las
disposiciones de esta ley, sus reglamentos, protocolos, estandares técnicos y las
instrucciones generales y particulares que emita la Agencia en ejercicio de las
atribuciones conferidas en la ley.

Se establece que al personal de la Agencia también le seran aplicables normas
generales sobre obligaciones y derechos funcionarios, del decreto con fuerza de
ley N° 29, del Ministerio de Hacienda, del afo 2004.

Se establece la prohibicién al personal de la Agencia, asi como también para sus
cdnyuges y parientes consanguineos, de prestar por si o a través de otras
personas naturales o juridicas, servicios personales a personas o a entidades
sometidas a la fiscalizacion de la Agencia.

Se establecen las funciones de los CSIRT Sectoriales.
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e Se establece que las autoridades sectoriales podrdn dictar las normas de caracter
general y las normas técnicas que consideren necesarias para la ciberseguridad
de la institucion de su sector. En el ejercicio de estas facultades normativas, las
autoridades sectoriales deberan considerar los protocolos y estandares técnicos
y las instrucciones generales y particulares dictados por la Agencia.

e Se indica que la Comision para el Mercado Financiero podra establecer normas
de cardcter general y normas técnicas sobre ciberseguridad aplicables al sector
respectivo, sin necesidad de solicitar la aprobacién de la Agencia, siempre y
cuando tengan un alcance distinto a las normas dictadas por esta ultima.

e Se realizan modificaciones al régimen especial establecido para: el Congreso
Nacional, el Poder Judicial, la Contraloria General de la Republica, el Ministerio
Publico, el Tribunal Constitucional, el Banco Central, el Servicio Electoral y la
Justicia Electoral y el Consejo Nacional de Television. Principalmente, se
establece que deberan acordar mecanismos de coordinacién, cooperacion,
reporte de incidentes e intercambio de informaciéon sobre ciberseguridad,
respecto de la Agencia o demas instancias previstas en la ley y que esta debera
contar con autorizacion previa para acceder a sus sistemas informaticos, en caso
de ser requerido.

II. Efecto del Proyecto de Ley sobre el Presupuesto Fiscal

Estas indicaciones no modifican aspectos esenciales que impliguen un mayor gasto
respecto de los informes financieros previos. Respecto de la constitucion de los CSIRT
Sectoriales y las funciones que desarrollaran, deberdn ser cubiertos por
financiamiento propio de cada entidad reguladora o fiscalizadora, segun corresponda,
y en el intertanto, de acuerdo a lo indicado en el articulo quinto transitorio, el CSIRT
Nacional tendra, para todos los efectos legales, la calidad de CSIRT Sectorial
correspondiente, con todas sus atribuciones y facultades.

Por lo tanto, estas indicaciones, no irrogaran mayor gasto fiscal respecto de lo
indicado en los Informes Financieros antecedentes (N°s 43, 204 y 211, de 2022).

III. Fuentes de informacion

e Mensaje de S.E. el Presidente de la Republica, mediante el cual realiza
indicaciones al Proyecto de Ley que establece una Ley Marco sobre
Ciberseguridad e Infraestructura Critica de la Informacién.
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